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AXBOROT XAVFSIZLIGI

Bulutli texnologiyalardan 
foydalanish kiberxavfning oldini oladi(mi?)

Bulutli texnologiyalar bugungi kunda iqtisodiyot tarmoqlari va sohalariga sekin-astalik 
bilan kirib bormoqda, uning foydalanuvchilarga qulayligi va iqtisodiy jihatdan samaradorligi 
undan aholining foydalanishga bo‘lgan ehtiyoji yanada oshishiga sabab bo‘lmoqda. 
Bulutli texnologiyalarga qiziqish O‘zbekistonda rasman 2018-yildan boshlandi1.
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лари маълумотлари миллий базаси.

Shundan keyin dasturiy 
mahsulotlar va axborot mahsu
lotlaridan foydalanish huquqini 
amalga oshirish hamda rasmiy
lashtirishning bojxona rasmiy
lashtiruvi (deklaratsiyalash) va 
buxgalteriya hisobini yuritish-
da bulutli texnologiyalardan 
foydalanish tartibi ishlab chi-
qildi2, ta’lim jarayonlarida bu-
lutli texnologiyalarni qo‘llash 
mexanizmlari va texnikasi 
yaratildi. 2021-yil 1-yanvardan 
fuqarolarning “bulutli” plat-
formani boshqarish yo‘nalish-
larida xalqaro IT-sertifikatlarni 
olish xarajatlarini 50 foizgacha 
qoplash tizimi joriy etildi3 va bu-
gungi kunga qadar 23 ta norma-
tiv-huquqiy hujjat asosida bu-
lutli texnologiyalar iqtisodiyot 
tarmoqlarida keng qo‘llanilishi 
bo‘yicha zarur harakatlar amalga 
oshirib kelinmoqda. Qonunchi-
likda 2023-yilga qadar internet 
tarmog‘ida bulutli servislar eks
pertizasi joriy etilishi belgilan-
di va ichki ishlar organlarining 
ekspert-kriminalistika faoliyati-
ni bulutli texnologiyalar bilan 
ta’minlash taklif qilindi4.

Biroq ushbu texnologiya- 
larning keyingi rivojida kiberxu
rujlar katta to‘siq bo‘lib turibdi. 
Xususan, shu kunga qadar bu-
lutli texnologiyalar xizmatlarini 
ko‘rsatishga oid shartnomaviy 
munosabatlarning lozim daraja-
da qonunchilikda tartibga solib 
qo‘yilmagani, shartnomaviy mu-
nosabatlarda axborot xavfsizligi 
shartnomaning qaysi tarafi 

tomonidan qanday hollarda 
ta’minlanishiga oid munosabat-
lar hanuz amaliyotda muammoli 
holat sifatida ko‘rib kelinmoqda. 
Bulutli texnologiya xizmatlarini 
ko‘rsatish shartnomasida taraf 
sifatida ishtirok etgan operator 
yoki provayder va foydalanuv­
chi (abonent) o‘rtasida tuzilgan 
shartnoma Fuqarolik kodeksi
ning 703-708-moddalariga mu-
vofiq bo‘lishi kerak. Aks hol-
da ushbu shartnoma Fuqarolik 
kodeksining  116-moddasiga 
muvofiq, qonunchilikka zid shart-
noma bo‘lganligi sababli Fuqa-
rolik kodeksining 114-moddasi 
talablariga asosan haqiqiy emas 
deb hisoblanishi lozim. Fuqaro
lik kodeksining 703-moddasi-
ga asosan abonent faqatgina 
ko‘rsatilgan xizmatlar uchun 

haq to‘lash majburiyatini olgan 
bo‘lsa, shartnomaning qolgan 
majburiyatlari provayderning 
zimmasida qoladi. Aynan mana 
shu qoida ko‘p muammolarga sa-
bab bo‘lmoqda. Jumladan, kiber
hujum provayderning abonenti 
foydalanayotgan bulutli tex-
nologiyaga hujum qilinishi oqi-
batida abonentga tegishli bo‘l
gan shaxsga doir yoki boshqa 
ma’lumotlar o‘g‘irlanmoqda yoki 
elektron mablag‘lar o‘zlashtirib 
olinmoqda. Natijada shartnoma 
sifatida taraf bo‘lgani uchun abo-
nent “Sudlar to‘g‘risida”gi qonun 
va Fuqarolik protsessual kodek-
siga asosan, zarar undirish bo‘yi-
cha fuqarolik sudlariga da’vo 
kiritsa, zarar kimdan va qanday 
miqdorda undirilishi bo‘yicha 
nizoli holat yuzaga keladi.

Mazkur holatda sud qanday qaror chiqarishi kerak, 
qanday qaror chiqarilsa, Fuqarolik protsessual kodeksi
ning 14-moddasida nazarda tutilgan qonuniylik tamoyili 
amalda o‘z isbotini topishi mumkin?

Fikrimizcha, quyidagilarni inobatga olish va qonunchi-
lik hujjatlarini qayta ko‘rib chiqish vaqti keldi. Abonent 
provayder taqdim etgan serverdan yoki provayder ko‘rsa-
tayotgan xizmatlardan foydalangani uchun qonunchilik 
hujjatlariga asosan, xususan, Fuqarolik kodeksining 703- 
va 705-moddalarida belgilangan tartibda haq to‘lashdan 
tashqari Axborot texnologiyalari va kommunikatsiyalarini 
rivojlantirish vazirining 2020-yil 30-iyundagi 208-mh-
buyrug‘i bilan tasdiqlangan Telekommunikatsiya xizmat-
larini ko‘rsatish qoidalarida belgilangan majburiyatlarni 
bajarishga majbur.
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Demak, abonent Fuqaro-
lik kodeksida nazarda tutilgan 
shartnoma haqini to‘lashdan 
tashqari, Axborot texnologi-
yalari va kommunikatsiyalarini 
rivojlantirish vazirining 2020-
yil 30-iyundagi 208-mh buyrug‘i 
bilan tasdiqlangan qoidalar-
ga asosan axborot xavfsizligi 
talablariga o‘zi ham rioya qilishi 
lozim. 

Shundan ko‘rinib turibdi-
ki, agarda abonentdagi mavjud 
login va parol abonentning eh-
tiyotsizligi, axborot xavfsizli-
gi talablariga rioya etmasligi 
natijasida kiberhujumga uch
rab kiberjinoyatchining qo‘liga 
tushadigan bo‘lsa va shu orqali 
abonentning shaxsiga tegish-
li ma’lumotlar yoki boshqa ax-
borotlarga zarar yetadigan bo‘lsa 

yoki abonentnig o‘ziga mulkiy 
yoki nomulkiy zarar yetadigan 
bo‘lsa, mazkur holatda operator 
yoki provayderning javob berishi 
noto‘g‘ri hisoblanadi va taraflar 
o‘rtasida tuzilgan shartnoma ta-
lablari bundan mustasno. Agar-
da shartnomaga asosan abonent 
operator yoki provayderga te-
gishli serverdan foydalangani 
uchun haq to‘lashdan tashqa-

Xususan:
� abonent telekommunikatsiya tarmog‘idan davlat siri bo‘lgan ma’lumotlarni yoki 

qonunchilik bilan qo‘riqlanadigan boshqa sirni uzatish uchun foydalanishga yo‘l qo‘y
maslik; 

� telekommunikatsiya tarmog‘i yordamida fuqarolarning sha’ni va qadr-qimmatiga 
yoki ishchanlik obro‘siga putur yetkazuvchi, ularning shaxsiy hayotiga aralashishga yo‘l 
qo‘yuvchi axborotni tarqatmaslik;

� qonunchilik hujjatlariga asosan telekommunikatsiya tarmog‘i orqali tarqatilishi 
taqiqlangan axborotlardan tijorat yoki notijorat maqsadlarda tarqatish uchun foydalan-
maslik;

� telekommunikatsiya tarmoqlari ish sifatining pasayishiga yoki telekommunikatsi-
ya tarmoqlarining shikastlanishiga olib keladigan harakatlarni bajarmaslik;

� o‘z xonalarida joylashgan abonent tarmog‘i va abonent qurilmasini texnik eks
pluatatsiya qilish qoidalariga rioya qilish;

� ma’lumotlar bazalaridan ruxsatsiz foydalanmaslik va operatorning (provayder
ning) dasturiy vositalarini o‘zgartirmaslik;

� telekommunikatsiya xizmatlarini ko‘rsatish uchun GSM, IP yoki SMS-shluzlar yoki 
shunga o‘xshash apparat-dasturiy vositalardan foydalanish niyati bo‘lganda, bu haqda 
operatorni (provayderni) ogohlantirish majburiyatini bajaradi.

Provayder yoki operator esa GSM, IP yoki SMS-shluzlardan, jumladan:
� tarmoqda maxsus apparat-dasturiy vositalarini o‘rnatish yo‘li bilan noqonuniy 

foydalanishga qarshi kurashish choralarini ko‘rish;
� o‘zining rasmiy veb-saytida rasmiy axborotni, shu jumladan, taqdim etiladigan 

xizmatlar ro‘yxatining o‘zgarishi to‘g‘risidagi axborot, tariflar, prays-varaqlar, xizmatlarni 
taqdim etish tartibi va shartlari va hokazolarni o‘z vaqtida e’lon qilish;

� GSM, IP yoki SMS-shluzlardan yashirin foydalanishga qarshi choralarni ko‘rish, 
shu jumladan, tarmoqda maxsus apparat-dasturiy vositalarni o‘rnatish yo‘li bilan, abo-
nentning harakatlarini tahlil qilish majburiyatini bajarishga majbur5.
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ri serverdagi ma’lumotlarning 
xavfsizligini ta’minlash bo‘yicha 
operator yoki provayder bilan 
shartnomaviy munosabatga kiri-
shadigan bo‘lsa, u holda Fuqaro-
lik kodeksi 236-238-moddalari 
talablariga asosan yuqorida kel-
tirilgan holatda operator yoki 
provayder abonentga yetkazil-
gan zararni qoplashi shart.

Fuqarolik kodeksi 703-mod-
dasining ikkinchi qismiga aso
san aloqa xizmati va axborot xiz-
matlari ko‘rsatish shartnoma
lariga oid munosabatlar ko
deksning 703-708-moddalarida 
belgilangan tartibda hal etiladi. 
Fuqarolik kodeksi 703-modda
sining birinchi qismiga asosan 
haq evaziga xizmat ko‘rsatish 
shartnomasi bo‘yicha ijrochi 
buyurtmachining topshirig‘i bi-
lan ashyoviy shaklda bo‘lmagan 
xizmatni bajarish (muayyan ha
rakatlarni qilish yoki muayyan 
faoliyatni amalga oshirish), bu­
yurtmachi esa bu xizmat uchun 
haq to‘lash majburiyatini oladi.

Aslida esa Axborot texno
logiyalari va kommunikatsiya
larini rivojlantirish vazirining 
2020-yil 30-iyundagi 208-mh 
buyrug‘i bilan tasdiqlangan qoi-
dalarga ko‘ra, abonentning ope
rator va provayder oldida tuzil
gan shartnoma bo‘yicha shart-
noma haqini to‘lashdan tashqari 
yuqorida sanalgan majburiyat-
larni bajarish vazifasi ham mav-
jud. Shuningdek, “Axborotlash
tirish to‘g‘risida”gi qonunga 
asosan maxsus vakolatli organ 
yuridik va jismoniy shaxslar
ning o‘z axborot resurslari ham-
da axborot tizimlari muhofaza 
etilishini ta’minlash borasida-
gi faoliyatini muvofiqlashtira-
di, axborot resurslaridan foy-

dalanuvchilarning huquqlari va 
qonuniy manfaatlarini himoya 
qilish choralarini amalga oshi-
radi, Vazirlar Mahkamasining 
2018-yil 1-maydagi 318-qarori 
bilan tasdiqlangan “O‘zbekiston 
Respublikasi Axborot texnologi-
yalari va kommunikatsiyalarini 
rivojlantirish vazirligi to‘g‘risi-
da”gi nizomga asosan Axborot 
texnologiyalari va kommunikat-
siyalarini rivojlantirish vazirli-
gi axborotlashtirish, elektron 
hukumat, elektron tijorat, elek-
tron raqamli imzodan foydala-
nish, telekommunikatsiyalar va 
pochta aloqasi sohasida maxsus 
vakolatli organ hisoblanadi.

Shunga ko‘ra, maxsus vako
latli organ belgilagan qoida-
lardan kelib chiqib, Fuqarolik 
kodeksining 703-moddasining 
ikkinchi qismini quyidagi tahrir-
da bayon qilish taklif qilinadi:

“Ushbu bobning qoidalari 
tibbiyot, veterinariya, auditorlik, 
maslahat, ta’lim berish, sayyoh
lik xizmati va boshqa xizmatlar 
ko‘rsatish shartnomalariga tat-
biq etiladi. Ushbu kodeksning 
37, 39, 40, 43, 44, 45, 46, 48, 49 
va 51-boblarida nazarda tutilgan 
shartnomalar bo‘yicha ko‘rsatil-
gan xizmatlar bundan mustasno”.

Shu bilan birga, hozirgi kun-
da iqtisodiyot tarmoqlarining 
barcha sohasiga axborot-kom-
munikatsiya texnologiyalari ki
rib borganligi, Prezidentning 
2018-yil 8-avgustdagi 5505-far-
moni bilan tasdiqlangan Norma 
ijodkorligi faoliyatini takomil-
lashtirish konsepsiyasi talab
laridan kelib chiqib, mavjud 
ijtimoiy munosabatlarni, shu 
jumladan, aloqa va axborot xiz-
matiga oid fuqarolik munosa­
batlarini to‘g‘ridan-to‘g‘ri qo

nun bilan tartibga solish maq-
sadida Fuqarolik kodeksini quyi
dagi tahrirdagi 511-bob bilan 
to‘ldirish va ushbu bobda aloqa 
va axborot xizmatlarini ko‘rsa
tishga oid qoidalarni aniq belgi-
lash maqsadga muvofiq:

“511-bob. Aloqa va axborot 
xizmatlarini ko‘rsatish shart-
nomasi”.

“Normativ-huquqiy hujjat-
lar to‘g‘risida”gi qonunga aso
san normativ-huquqiy hujjat 
o‘zidan yuqori bo‘lgan norma-
tiv-huquqiy hujjatga muvofiq 
bo‘lishi kerak degan qoidadan 
foydalanish orqali Fuqarolik 
kodeksining 703- va 705-mod-
dalari talablaridan kelib chiqib, 
abonentlar bugungi kunda ope
rator va provayderlarga ushbu 
qoidalar qonun darajasida belgi-
langanligi va Axborot texnologi-
yalari va kommunikatsiyalarini 
rivojlantirish vazirining 2020-
yil 30-iyundagi 208-mh buyrug‘i 
bilan tasdiqlangan qoidalar 
esa idoraviy normativ-huquqiy 
hujjat bo‘lganligi uchun yu-
ridik kuchi bo‘yicha “Norma-
tiv-huquqiy hujjatlar to‘g‘risi
da”gi qonunga binoan quyi 
o‘rinda turishidan foydalanishi 
orqali mantiqan noto‘g‘ri, am-
mo qonunan to‘g‘ri yo‘llar orqali 
zarar keltirish ehtimoli mavjud.

Achinarlisi, bundan kiberji
noyatni amalga oshirgan shaxs
larning foydalanishi natijasida 
bugungi kunda sudlarimizda 
qonunchilik hujjatlariga asosan 
aniq yechimlar o‘rtasida vujud-
ga kelishi mumkin bo‘lgan kol-
lizion holatlar bo‘lish ehtimoli 
yo‘q emas.

Shu o‘rinda bu kabi tafovut-
lar vujudga kelmasligi uchun 
abonent va operator-provay-
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derlarga bir qator tavsiyalarni 
bergan bo‘lardik, jumladan, 
operator va provayderlar bu-
lutli texnologiyalar xizmatini 
ko‘rsatish to‘g‘risidagi shartno-
masini rasmiylashtirishda abo
nentning ehtiyotsizligi natijasi-
da abonentga berilgan bulutli 
texnologiya va undagi axborot-
larga keltirilgan zarar bilan 
bog‘liq munosabatlarni aniq 
kelishib, uni shartnomada qayd 
etib o‘tishlari lozim. Shu bilan 
birga operator va provayderning 
axborot resurslari va tizimlariga 
bo‘lgan kiberhujum natijasida 
abonentga keltirilgan yoki kelti-
rilishi mumkin bo‘lgan masalalar 
ham tuzilajak shartnomada aniq 
belgilanishi zarur. Abonentlar 
o‘zlari foydalanayotgan bulutli 
texnologiyalarga nisbatan ax-
borot xavfsizligini ta’minlashda 
bulutli texnologiyalarga kirish 
login va parolini imkoni qadar 
mukammal belgilar yordamida 
ifodalashi, imkoni bo‘lsa, yago­

na qurilma yordamida bulutli 
texnologiyaga kirish imkoniyati 
yaratilishi va bulutli texnologi-
yalarga o‘zga qurilmalar orqa-
li ham kirishning imkoniyatini 
cheklashi, ya’ni bitta IP-manzil 
orqali tizimga kirish imkoni-
yatini operator yoki provayder 
bilan kelishib olishi maqsadga 
muvofiq. Xorijiy davlatda yoki 
operator va provayderning xiz-
mat ko‘rsatadigan hududidan 
tashqarida abonent bulutli tex-
nologiyadan foydalangan vaqti-
da dastlab xabar berish va keyin 
tizimga kirish mexanizmi yo‘lga 
qo‘yilishi zarur. Chunki o‘zga 
hududdagi axborot tizimlarining 
xavfsizligiga O‘zbekiston Res-
publikasining hududidagi ope
rator va provayderlarning javob 
berish imkoniyati texnik jihat-
dan doimo yetarli bo‘lavermaydi, 
barmoq izlari yoki Face-nazorat 
orqali tizimga kirish imkoniyati-
ni yaratish maqsadga muvofiq. 

Bulutli  texnologiyalarning 

katta kamchiligi ularning o‘zga 
shaxs mulki ekanligi va uning 
xavfsizligini ta’minlash abonent 
zimmasida emas, balki opera
tor va provayder zimmasida 
bo‘lganligi va ularning axborot 
xavfsizligini ta’minlash borasi-
da qanday kuchga ega ekanligini 
abonent bilmasligidadir. Ush-
bu bilish imkoniyatining chek-
langanligi ba’zi holatlarda abo-
nentlar zarar ko‘rishiga olib keli
shi mumkin. Shu sababdan ham 
ko‘rsatilayotgan xizmatlarning 
sifati, bo‘lishi mumkin bo‘lgan 
zararning oqibatlarini oldindan 
prognoz qilgan holda operator va 
provayder tanlash mahorati ham 
abonent uchun juda muhim.

Bulutli texnologiyalarning 
abonentga qulayligi shundaki, 
abonent o‘ziga tegishli bo‘lgan 
axborotlarni saqlash uchun 
alohida axborot resursi va 
tizimiga ega bo‘lishi shart emas, 
faqatgina bulutli texnologiyalar 
xizmatini ko‘rsatuvchi operator 
yoki provayder bilan shartnoma 
tuzadi va shartnomaga asosan u 
o‘zining serveridan abonentga 
joy ajratadi yoki tezkorlik bilan 
ma’lumotlar almashinuvi yo‘lga 
qo‘yilishida yordam beradi.

Texnologiyalarning rivoji 
bir vaqtning o‘zida shaxs, jami-
yat va davlat manfaatlariga foy-
da keltirsa, ikkinchi tomondan 
zarar keltirishi ham mumkin. 
Har bir texnologiya jamiyat va 
davlat ravnaqiga xizmat qilishini 
ta’minlash uchun qonunchilik
ni amaliyotda bo‘lishi mumkin 
bo‘lgan muammolardan oldin-
roq tartibga solib qo‘yish mu-
himdir.

Amiriddin ANORBOYEV
Axborot texnologiyalari va 

kommunikatsiyalarini rivojlantirish 
vazirligi yuriskonsulti




