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AHHoTaumnsa. Magolada internet tarmog'ida sodir etiladigan firibgarlik
jinoyatlarining kriminalistik tavsifi elementlari tadqiqg etilgan. Tadgigotning
dolzarbligi kiberjinoyatchilik ko‘lamining global va milliy migyosda keskin
ortishi bilan asoslanadi. Qiyosiy-huqugiy va statistik tahlil metodlari go'llanib,
jinoyatning sodir etilish mexanizmi uch bosqgichda - tayyorgarlik, amalga
oshirish va yashirish jarayonlari sifatida tizimlashtirilib, ragamli izlar tizimi,
jinoyatchi va jabrlanuvchi shaxsining tipologik xususiyatlari aniglangan. AQSh,
Yevropa Ittifoqi, Buyuk Britaniya va Rossiya tajribasi O'zbekiston amaliyoti bilan
giyosiy tahlil gilingan. Natijada internet firibgarligini alohida jinoyat tarkibi
sifatida gonunchilikda mustahkamlash, ragamli dalillar bilan ishlashning
yagona milliy standartlarini ishlab chiqgish va tergov organlari kadrlarining
ragamli kriminalistika sohasidagi malakasini oshirish bo'yicha takliflar ilgari
surilgan.

Kanur cysnap. kiberjinoyatchilik, internet firibgarligi, kriminalistik tavsif,
ragamli izlar, jinoyat mexanizmi, fishing, tergov metodikasi, jinoyatchi portreti.

AHHoTaums. B cTaTbe uccnenytTca sneMeHTbl KPUMUHANIUCTUYECKOMN
XapaKTEPUCTUKM  MOLUEHHMYECTBA, CoOBepllaeMoro B ceTun WHTepHeT.
AKTyanbHOCTb MUCCNeaoBaHMa o0OyC/oBEeHa Pe3KMM pPOCTOM MacluTabos
KnéepnpecTtynHoCcTM Ha rnobanbHOM WM HauMoHanbHOM  ypoBHaAX. C
NMPUMEHEHNEM METOOOB CPaBHUTENbHO-MPABOBOIroO W CTAaTUCTUYECKOro
aHanM3a MexaHW3M COBepLUEHUNS MPECTYNNeHNa CUCTEMATU3IMPOBAH B BMUAE
TPEX 3TanoB - MOANOTOBKW, COBEPLUEHUA N COKPbLITUSA, TakKKe onpegereHsol
cucteMa UMOIPOBLIX CMedoB M TUMONOrMdyeckme ocCoBEeHHOCTU NUMYHOCTMU
npecTyrnHMKa W notepneswero. NMNpoBeaéH CpaBHUTENbHbIM aHanM3 OnMbiTa
CLUA, EBponemckoro coto3a, BenukobputaHum um PocCUM C MPaKTUKOMN
Y3b6eKuncTaHa. B pe3ynbrate 6bi1M BbiABUHYTbI MPEeanoXeHMsa Mo 3aKpenneHunto
MHTEPHET-MOLLEHHMYECTBA B 3aKoHoOaTeNnbCcTBe B KayecTBe
CaMOCTOATENNbHOIo COCTaBa npecTynfeHuns, pa3paboTke eOMHbIX
HaLMOHaNbHbIX CTAaHOAPTOB PaboTbl C UMPPOBbBIMKM OOKa3aTe/lbCTBaAMU U
MOBbILLUEHUIO KBaNnMdUKaLMM COTPYOHUKOB CneacTBEHHbIX OPraHoB B o6nactu
LNPPOBON KPUMUHANUCTUKW.
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Kno4dyeBble cnoBA. KMGeprnpecTynHOCTb, WHTEPHET-MOLLIEHHUYECTBO,
KPMMUHaNMCTUYeCcKasa XapakTepucTMKa, UMPpoBble cnedbl, MeXaHW3M
npectynneHmns, GULLIMHI, METOOMKA pPaccNeqoBaHMs, MOPTPET NPEeCcTyNHMKA.

Annotation. The article explores the forensic characteristics of fraud
committed on the internet. The relevance of the research is underscored by
the sharp increase in the scale of cybercrime at both global and national levels.
Using comparative-legal and statistical analysis methods, the mechanism of
the crime is systematized into three stages:. preparation, perpetration, and
concealment. The study also identifies the system of digital traces and the
typological characteristics of the offender and the victim. A comparative
analysis was conducted, contrasting the experiences of the USA, the European
Union, Great Britain, and Russia with the practices in Uzbekistan. As a result,
proposals have been put forward to codify internet fraud as a distinct criminal
offense in legislation, to develop unified national standards for working with
digital evidence, and to enhance the skills of investigative personnel in the field
of digital forensics.

Keywords. cybercrime, internet fraud, forensic description, digital traces,
crime mechanism, phishing, investigative methodology, criminal portrait.

Zamonaviy axborot texnologiyalarining jadal rivojlanishi va
internet tarmog’ining kundalik hayotga chuqur kirib borishi
natijasida kiberjinoyatchilik muammosi dunyo miqgyosida dolzarb
muaamoga aylangan. Bugungi kunda kiberjinoyatchilik nafagat
alohida shaxslar va tashkilotlarga, balki butun davlatlarning
igtisodiy bargarorligiga jiddiy tahdid solmoqgda. Cybersecurity
Ventures tahlillariga ko'ra, 2025-yilga kelib kiberjinoyatchilik
natijasida dunyo bo'ylab yetkaziladigan zarar yillik 10,5 trillion AQSh
dollariga yetishi prognoz qilingan bo'lib, bu ko'rsatkich
kiberjinoyatchilikni AQSh va Xitoydan keyin dunyodagi uchinchi
yirik igtisodga aylantiradi [1]. Statista Market Insights
ma'lumotlariga ko'ra, kiberjinoyatchilik natijasida yetkazilgan
global zarar 2024-yilda 9,22 trillion dollarni tashkil etgan bo'lib,
2028-yilga kelib 13,82 trillion dollarga yetishi kutilmogda [2].

Internet firibgarligi kiberjinoyatchilik tarkibida eng keng
targalgan jinoyat turlaridan biri sifatida ajralib turadi. AQSh Federal
qidiruv byurosining (FBI) Internet jinoyatlari shikoyatlari markazi
(IC3) 2024-yilgi hisobotiga ko'ra, markaz 859 532 ta shikoyat gabul
gilgan bo'lib, jabrlanuvchilarning umumiy zarari 16,6 milliard
dollardan oshgan — bu ko'rsatkich 2023-yilga nisbatan 33 foizga
o'sganligini anglatadl [3]. Fishing va spoofing 193 407 ta shikoyat
bilan eng ko'p gayd etilgan jinoyat turi bo'lgan, investitsion
firibgarlik esa 6,57 milliard dollar zarar bilan moliyaviy jihatdan eng
og'ir jinoyat sifatida aniglangan [4].

Yevropa miqgyosida ham vaziyat jiddiy tus olmoqgda. Europol
tomonidan 2024-yilda nashr etilgan Internet Organised Crime
Threat Assessment (IOCTA) hisobotiga ko'ra, fishing Yevropa
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Ittifoqida firibgarlik sodir etishning eng keng targalgan usuli bo'lib
golmoqgda, bunda fugarolar, xususiy kompaniyalar va davlat
muassasalari nishonga olinmoqgda. SMS orgali fishing (smishing)
eng ko'p uchraydigan tur sifatida aniglangan bo'lsa, QR-kod orgali
fishing (quishing) yangi tahdid sifatida paydo bo‘Imogda [5].

O'zbekiston Respublikasida internet firibgarligi muammosi o'ta
keskin tus olgan. O‘zbekiston Respublikasi Ichki ishlar vazirligi
Kiberxavfsizlik markazi ma'lumotlariga ko'ra, 2019-yilda axborot
texnologiyalari yordamida 18 ta toifadagi 863 ta jinoyat sodir etilgan
bo'lsa, 2024-yilda bu ko'rsatkich 62 ta toifadagi 58 800 ta jinoyatga
yetgan — ya'ni besh yil ichida kiberjinoyatlar soni 68 barobarga
o'sgan [6]. 2021-2024-villar oralig'ida kiberjinoyatlar natijasida
fugarolardan 1 trillion 909 milliard so'mdan ortig mablag’
o'g'irlangan bo'lib, fagat 2024-yilning o‘zida zarar 603 milliard
so'mni tashkil etgan. 2024-yilda mamlakatda jami 58 800 ta
kiberjinoyat gayd etilgan bo'lib, ularning 97,7 foizi fugarolarning
bank karta mablag'lariga nogonuniy kirish bilan bog'lig [7].

Yuqgoridagi statistik ma'lumotlar internet firibgarligi
jinoyatlarining kriminalistik tavsifini o'rganish zaruratini tagozo
etadi. Jinoyatlarning sodir etilish usullari, izlar tizimi, jinoyatchi va
Jabrlanuvchi shaxsining xususiyatlari haqgidagi bilimlar tergov
amaliyotini takomillashtirish, jinoyatlarni samarali fosh etish va
oldini olish uchun muhim ahamiyat kasb etadi. Biroq, mazkur
sohadagi ilmiy tadgigotlar, aynigsa O‘zbekiston milliy gonunchiligi
kontekstida, hali yetarli darajada olib borilmagan.

Internet firibgarligi jinoyatlari o'zining murakkabligi, ko'p
girraliligi va doimiy o'zgarib borishi bilan an'anaviy firibgarlikdan
tubdan farg giladi. Jinoyatchi va jabrlanuvchi bir-birini ko'rmayd;,
turli davlatlarda joylashishi mumkin, jinoyat izlari esa ragamili
muhitda saglanadi va osongina o‘zgartirilishi yoki yo'g gilinishi
mumkin. Shu boisdan, mazkur jinoyatlarni samarali tergov qilish
uchun ularning kriminalistik tavsifi elementlarini ilmiy jihatdan
chuqgur o'rganish zaruriyati mavjud.

Tadgigotning asosiy magsadi internet tarmog'ida sodir
etiladigan firibgarlik  jinoyatlarining kriminalistik tavsifi
elementlarini aniglash, ularni tizimlashtirish hamda tergov
faoliyatini takomillashtirish bo'yicha ilmiy asoslangan takliflar ishlab
chigishdan iborat.

Internet firibgarligi jinoyatlarining kriminalistik tavsifiga oid
masalalar xorijiy va mahalliy olimlar tomonidan tadqig etilgan.
Kiberjinoyatchilik sohasida Wall tomonidan internet jinoyatlarining
klassifikatsiyasi taklif etilgan. Holt va Bossler kiberjinoyatchilik va
ragamli kriminalistika bo'yicha keng gamrovli tadgigot olib borgan.
Casey elektron dalillar va kompyuter kriminalistikasi sohasida
muhim ilmiy hissa go'shgan.

O'zbekistonlik olimlardan M.Kh. Rustambayev, G.A. Axmedov,
ASh. Baratov, B.Xamidov, B.Karimov, O.Ganiyev, R.Abdullayev,
D.Bazarova, G.Axmedova va boshqgalar jinoyat huquqgi va
kriminalistika sohasida muhim tadqiqgotlar olib borgan. Shu bilan
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birga, internet firibgarligi jinoyatlarining kriminalistik tavsifiga
bag'ishlangan maxsus tadgigotlar kam bo'lib, bu borada chuqur
iImiy tadqiqgotlar olib borish zarurati mavjud.

Internet  firibgarligi  jinoyatlarining  kriminalistik  tavsifini
o'rganish bir vagtning o'zida huquaqiy, texnik, psixologik va ijtimoiy
jihatlarni gamrab oladigan jarayon bo'lib, bu holat bir necha ilmiy
metodning uyg'unlashgan holda go'llanilishini tagozo etadi.

Maqgolada  qgiyosiy-huquqgiy  metod orgali  O'zbekiston
Respublikasining internet firibgarligiga garshi gonunchiligi AQSh,
Rossiya Federatsiyasi, Buyuk Britaniya va Yevropa Ittifoqi
davlatlarining tegishli normativ-huquqiy bazasi bilan solishtirma
tahlil gilindi, bu esa milliy gonunchilikdagi bo'shliglarni aniglash
imkonini berdi. Statistik tahlil metodi O'zbekiston Respublikasi
Ichki ishlar vazirligi, xalgaro tashkilotlar hisobotlaridagi ragamili
ko'rsatkichlarni gayta ishlash, jinoyatlarning dinamikasi va tarkibiy
tagsimotini aniglash imkonini berdi. Shu bilan birga, internet
firibgarligi sohasida latent jinoyatchilik darajasi yugori bo'lib, rasmiy
statistika fagat gayd etilgan holatlarni aks ettirishini hisobga olish
lozim.

Maqgolada internet firibgarligining kriminalistik tavsifiga doir
muallif ta'rifi bir gator xorijiy va mahalliy ilmiy manbalar tahlili
asosida, xususan, Jensen va boshg. (2021), Broadhurst va boshg.
(2019), Europol (2022) hisobotlari o‘rganildi va quyidagicha
shakllantirildi:

Internet firibgarligi — bu axborot-kommunikatsiya
texnologiyalari va internet tarmog‘idan foydalangan holda boshga
shaxslarning mol-mulkini yoki pul mablag'larini nogonuniy
ravishda egallashga qgaratilgan gasddan sodir etiladigan ijtimoiy
xavfli xatti-harakatdir.

An'anaviy firibgarlikdan fargli o'laroq, internet firibgarligida
jinoyatchi jabrlanuvchi bilan bevosita aloga o‘rnatmaydi, balki
texnik vositalar va ragamli kommunikatsiya kanallari orgali aldov
yoki ishonchni suiste’'mol gilish harakatini amalga oshiradi. Aynan
shu xususiyat mazkur jinoyat turiga kriminalistik nuqgtayi nazardan
alohida yondashish zarurligini belgilaydi.

O'zbekiston Respublikasi Jinoyat kodeksining 168-moddasi
firibgarlikni — ya'ni boshga shaxsning mol-mulkini egallash yoki
mol-mulkka bo‘lgan hugugni go'lga kiritishni aldov yoki ishonchni
suiste'mol qilish yo'li bilan sodir etilgan holda javobgarlikni
belgilaydi. Shu bilan birga, Jinoyat kodeksining XX1 -bobi axborot
texnologiyalari sohasidagi jinoyatlar uchun alohida javobgarlikni
nazarda tutadi. Birog, amaliyotda internet firibgarligini kvalifikatsiya
gilishda muayyan qgiyinchiliklar mavjud — jinoyatning bir vagtning
o'zida ham aldov elementi, ham axborot texnologiyalaridan
nogonuniy foydalanish belgisini o'z ichiga olganligi sababli, tergov
organlari ko'pincha moddalar tanlashda ikkilanishga duch keladi.
Bu holat internet firibgarligining mustaqil jinoyat tarkibi sifatida
gonunchilikda belgilanishi masalasini kun tartibiga go'yad..

Internet firibgarligining quyidagi asosiy turlari mavjud:
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Birinchidan, fishing (phishing) hUJumIan internet firibgarligining
eng keng tarqalgan va eng ko'p zarar yetkazadigan turlaridan
biridir. Bu usulda jinoyatchilar banklar, davlat organlari yoki
mashhur xizmat ko'rsatish platformalari nomidan soxta elektron
xatlar, SMS-xabarlar yoki veb-saytlar yaratib, foydalanuvchilarning
login, parol, bank karta ragamlari va CVV-kodlari kabi maxfiy
ma'lumotlarini go‘lga kiritadi.

O'zbekistonda fishing hujumlari asosan Telegram messenger va
SMS orqgali amalga oshirilmoqgda. Jinoyatchilar bank xodimlari yoki
davlat organlari vakillari sifatida o'zlarini tanishtiradi va
jabrlanuvchilardan SMS-kod talab giladi. Gazeta.uz ma‘lumotlariga
ko'ra, in boshidan buyon messenjerlar va ijtimoiy tarmoqglarda 1200
ga vyaqin firibgarlik reklama kampaniyalari aniglangan bo'lib,
ularning aksar|yat| mashhur xizmatlar sahifalarini nusxalaydlgan
fishing saytlari ko'rinishida tashkil etilgan.

Ikkinchidan, soxta onlayn-do‘'konlar va e-tijorat firibgarligi
tobora kengayib bormogda. Bu turda jinoyatchilar professional
ko'rinishdagi veb-saytlar vyaratib, bozor narxidan ancha past
narxlarda tovarlar taklif etadi, oldindan to'lov talab qiladi, so'ngra
tovarni yetkazib bermaydi yoki sifatsiz mahsulot jo'natadi.
Kriminalistik nugtayi nazardan, bu jinoyatlarning o'ziga xos jihati
shundaki, jinoyatchilar gisga muddatda ko'plab jabrlanuvchilardan
nisbatan kichik migdordagi mablag'larni yig‘adi, bu esa har bir
alohida holatda jabrlanuvchini  huqugni muhofaza qilish
organlariga murojaat qilishdan to'sadi. O'zbekiston IV
Kiberxavfsizlik markazi ma'lumotlariga ko'ra, onlayn savdo
platformalaridagi firibgarlik barcha kiberjinoyatlarning 11 foizini
tashkil etadi [8]. Amaliyot shuni ko'rsatadiki, soxta onlayn-do‘konlar
ko'pincha bayram va chegirma mavsumlarida faollashadi, bu esa
jabrlanuvchilarning past narxga bo‘lgan ishonchidan foydalanish
strategiyasini ko'rsatadi. Bunday jinoyatlarni tergov gilishda domen
registratsiyasi ma'lumotlari, xosting provayderlar bilan hamkorlik va
to'lov tizimlarining tranzaksiya tarixi muhim dalil manbai bo'lib
xizmat giladi.

Uchinchidan, jinoyatchilar Facebook, Instagram, Telegram va
boshqga platformalarda soxta profillar yaratib, uzog vagt davomida
Jabrlanuvchining ishonchini gozonadi va keyin turli bahonalar bilan
pul mablag'larini so‘raydi. Bu turga romantik firibgarlik (romance
scam), soxta xayriya yig'imlari, soxta lotereyalar va piramidal
sxemalar kiradi. FBI IC3 hisobotiga ko'ra, moliyaviy “grooming”
firibgarliklari — ya'ni jabrlanuvchi bilan uzog muddatli ishonchli
munosabat o‘rnatib, keyin mablag’larni tortib olish usuli —
2024-yilda kriptovalyuta orgali 2,5 milliard dollardan ortig mablag’
Jjalb gilgan [9].

O'zbekistonda ijtimoiy tarmoglardagi firibgarlikning o'ziga xos
shakli — bu “Salom, onam” (Hello, Mom) sxemasi bo'lib, bunda
jinoyatchi jabrlanuvchining yaqgin garindoshi sifatida murojaat
giladi va shoshilinch pul o'tkazishni talab giladi. Kriminalistik
Jjihatdan bu jinoyatlarni tergov qilishda asosiy qiyinchilik

13



@ “HUQUQ va BURCH+" — «NMPABO n AONT+» — "RIGHT and DUTY+"

Guvohnoma N° 636478 Litsenziya C-5669732 ISSN 3093-8546

jinoyatchilarning bir nechta soxta profillardan foydalanishi, virtual
telefon ragamlarini go'llashi va olingan mablag'larni ko'plab
hisobvaraglar orqgali tezda tarqgatib yuborishidir.

To'rtinchidan, kriptovalyuta va investitsion firibgarlik oxirgi
yillarda eng tez o'sayotgan va eng ko'p moliyaviy zarar
yetkazayotgan jinoyat turiga aylanmoqgda. Jinoyatchilar yuqgori
foyda va'da qilib, jabrlanuvchilarni soxta investitsion platformalarga
jalb etadi, dastlab kichik foydalar ko'rsatib ishonch hosil giladi,
so'ngra yirik mablag’ kiritilgandan keyin platforma yopiladi va
mablag’lar o'g‘irlanadi. Bu usul xalgaro amaliyotda “pig butchering”
(cho'chga bogish) deb nomlanadi — jinoyatchi jabrlanuvchini
“semirtiradi”, keyin barcha mablag'ini tortib oladi [10].

O'zbekistonda ham  kriptovalyuta firibgarligi  holatlari
ko'paymoqgda. Aynigsa Telegram kanallari orgali “kafolatlangan
daromad” va'da qiladigan soxta investitsion guruhlar faoliyati
kengaygan. Birog, mazkur jinoyatlarni tergov qgilishda kriptovalyuta
tranzaksiyalarining yarim anonim xarakteri va blokcheyn
texnologiyasining murakkabligi jiddiy to'siq bo'lib golmogda.

Yugorida ko'rsatilgan to'rt asosiy turdan tashgari, amaliyotda
boshga shakllar ham kuzatiladi: biznes elektron pochta firibgarligi
(BEC) — bunda jinoyatchi kompaniya rahbariyati yoki hamkor
tashkilot nomidan soxta xat yuborib, yirik mablag’ o‘tkazishni talab
giladi; texnik yordam firibgarligi — kompyuterda virus borligi
hagida soxta ogohlantirish yuborib, “tuzatish” uchun pul undirish;
hamda identifikatsiya o'g’irlash — boshga shaxsning shaxsiy
ma'lumotlaridan foydalanib kredit olish yoki moliyaviy operatsiyalar
amalga oshirish.

Shuni alohida ta'kidlash lozimki, internet firibgarligining barcha
turlari o'zaro bog'lig holda go'llaniladi. Masalan, fishing hujumi
orgali olingan ma'lumotlar investitsion firibgarlikda ishlatilishi yoki
jjtimoiy tarmoqdagi soxta profil e-tijorat firibgarligi uchun vosita
sifatida xizmat qgilishi mumkin. Bu holat kriminalistik tavsif tuzishda
Jinoyatning alohida turlarini emas, balki butun mexanizmni yaxlit
tizim sifatida ko'rib chiqgish zarurligini ko‘rsatadi. Shuningdek, sun'iy
intellekt texnologiyalarining rivojlanishi bilan firibgarlik usullari
yanada murakkablashmoqgda. Masalan, deepfake videolar, sun'iy
Oovoz generatsiyasi va Al yordamida yozilgan ishonchli matnlar
jinoyatchilarning arsenalini kengaytirmoqda, bu esa kriminalistika
fani oldiga yangi vazifalar go'ymoqda.

Internet firibgarligi jinoyatlarining kriminalistik tavsifida jinoyat
sodir etilish mexanizmi markaziy o'rinni egallaydi, chunki aynan
mexanizmni bilish tergov versiyalarini ilgari surish, dalillar bazasini
shakllantirish va jinoyatchini aniglash jarayonining asosini tashkil
etadi. An'anaviy firibgarlikda jinoyatchi jabrlanuvchi bilan
yuzma-yuz mulogot qilsa, internet firibgarligida bu jarayon
butunlay virtual muhitda kechadi — jinoyatchi o'zini yashirish, soxta
shaxsiyat yaratish va geografik chegaralardan gat'iy nazar jinoyatni
sodir etish imkoniyatiga ega bo'ladi. Bu xususiyat mazkur
jinoyatlarning mexanizmini an'anaviy firibgarlikdan sifat jihatidan
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farglaydi va kriminalistik tahlilga yangicha yondashishni talab
giladi.

Tadgigot natijalariga ko'ra, internet firibgarligi jinoyatlarining
sodir etilish jarayoni uchta asosiy bosqgichdan iborat bo'lib, har bir
bosgich o'ziga xos kriminalistik ahamiyatga ega izlarni
shakllantiradi.

Tayyorgarlik bosqgichida jinoyatchi jinoyatni rejalashtiradi va
texnik infratuzilmani tayyorlaydi. Bu jarayonda maqgsadli auditoriya
tanlanadi, soxta veb-sayt, elektron pochta manzili yoki ijtimoiy
tarmoq profili yaratiladi, VPN xizmatlari, proksi-serverlar va anonim
to'lov tizimlari sozlanadi. Ko'pgina hollarda jinoyatchi boshga
davlatlar hududida joylashgan serverlardan foydalanadi, bu esa
keyinchalik yurisdiksiya masalalarini keltirib chigaradi. Tayyorgarlik
bosqgichi kriminalistik jihatdan juda muhim, chunki aynan shu
davrda jinoyatchi eng ko'p ragamli iz goldiradi — domen
registratsiyasi  ma'lumotlari, xosting xizmati bilan tuzilgan
shartnoma, VPN provayderiga to'lov qgaydlari, soxta saytning
yaratilish metadata ma'lumotlari kabi izlar keyinchalik jinoyatchini
aniglashda hal giluvchi dalil bo'lib xizmat qilishi mumkin.
O'zbekistonda kiberjinoyatchilarning eng ko'p go'llaydigan usuli —
zararli havolalar va dasturlar orqgali bank kartasi yoki mobil qurilma
ustidan nazorat o‘rnatish bo'lib, bu usul barcha kiberjinoyatlarning
60 foizini tashkil etadi [11]. Bu ma'lumot tayyorgarlik bosqgichida
zararli dasturiy ta'minotni tayyorlash va targatish kanallarini tashkil
etish jinoyatchilarning asosiy faoliyatiga aylanganligini tasdiglaydi.

Amalga oshlrlsh bosqgichida Jlnoyatchl jabrlanuvchi bilan
bevosita aloga o'rnatadi va aldov mexanizmini ishga tushiradi. Bu
bosqgichning davomiyligi jinoyat turiga qarab sezilarli darajada
farglanadi — fishing hujumlarida jarayon bir necha dagiga ichida
yakunlansa, investitsion firibgarlik yoki romantik firibgarlikda
jinoyatchi jabrlanuvchining ishonchini bir necha hafta, hatto bir
necha oy davomida asta-sekin gozonadi. Europol IOCTA 2024
hisobotida ta'kidlanganidek, sun'iy intellekt vositalari va deepfake
texnologiyalari jinoyatchilarning ijtimoiy muhandislik gobiliyatlarini
keskin kuchaytirmogda, bu esa aldov jarayonini yanada
ishonchlirog va aniglashni giyinrog gilmoqgda [12]. Amalga oshirish
bosqgichida shakllanadigan izlar orasida elektron yozishmalar
mazmuni, telefon go'ng‘iroglari gaydlari, jabrlanuvchi
hisobvarag‘idan mablag’ o'tkazilgan vaqgt va yo'nalishi, shuningdek,
jinoyatchi tomonidan foydalanilgan [P-manzillar va qurilma
identifikatorlari alohida ahamiyat kasb etad..

Yashirish bosgichi internet firibgarligi jinoyatlarining eng
murakkab va tergov uchun eng qiyin qgismidir. Bu bosqgichda
jinoyatchi olingan mablag'larni bir necha bank hisobvaraglari orgali
ketma-ket o'tkazish, kriptovalyutaga aylantirish yoki uchinchi
shaxslar — xalgaro amaliyotda “"money mules” deb ataladigan
vositachilar orgali nagd pulga aylantirish yo'llaridan foydalanadi.
FBI IC3 va TRM Labs ma'lumotlariga ko'ra, 2024-yilda jinoyatchilar
firibgarlik mablag'larini o‘tkazishda kriptovalyuta, aynigsa USDT va
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DAl kabi stablecoinlardan, shuningdek, markazlashmagan moliya
(DeFi) platformalaridan keng foydalangan. O'zbekiston amaliyotida
esa mablag'larni yashirish ko'prog bir necha bank kartalaridan
ketma-ket o'tkazish va uchinchi shaxslar hisobvaraglari orgali nagd
pul chigarish usullari  bilan amalga oshirilmogda, birog
kriptovalyutaga o'tish tendensiyasi ham kuzatilmoqgda.

Internet firibgarligi jinoyatlarida qoldirilgan izlar tizimi an'anaviy
jinoyatlardan tubdan farg qiladi va kriminalistik fanida “ragamli
izlar” (digital traces) tushunchasi bilan ifodalanadi. Ragamli izlar
tarkibiga IP-manzillar va geolokatsiya ma'lumotlari, brauzer tarixi va
cookie fayllar, elektron yozishmalar va messenjer xabarlari, bank
tranzaksiyalari va to'lov tizimlari gaydlari, server loglari va fay!
metadata ma'lumotlari, ijtimoiy tarmoglardagi faollyat izlari kiradi.
Mazkur izlarning an anaV|y moddiy izlardan a505|y fargi ularning
nomoddiy, oson o'zgartiriladigan va tez yo'gq qilinadigan
tabiatidadir — jinoyatchi bir necha dagiga ichida loglarni o'chirib
tashlashi, IP-manzilni o‘zgartirishi yoki soxta hisobvaragni yopishi
mumkin. Shu boisdan ragamli izlarni o'z vagtida fiksatsiya qilish,
ularning yaxlitligini ta'minlash va protsessual jihatdan to'g'ri
rasmiylashtiirsh tergov muvaffagiyatining hal qiluvchi sharti
hisoblanadi.

Shu o'rinda muhim muammoni gayd etish zarur: O'zbekistonda
ragamli dalillarni yig'ish va saglash bo'yicha yagona metodologik
ko‘rsatma hali ishlab chigilmagan. Amaliyotda tergov organlari
xodimlari ragamli izlarni fiksatsiya qgilishda turli yondashuvlardan
foydalanmoqgda, bu esa dalillarning sud tomonidan rad etilishi
xavfini oshiradi. Xalgaro amaliyotda esa bu soha ancha rivojlangan.
Masalan, AQShda National Institute of Standards and Technology
(NIST) tomonidan ragamli kriminalistikaning yagona standartlari
ishlab chigilgan (NIST Special Publication 800-86), Yevropa
Ittifogida esa ENISA ragamli dalillar bilan ishlash bo'yicha
ko‘rsatmalar nashr etgan. O'zbekiston uchun ham shunga o'xshash
milliy standartlarni ishlab chigish dolzarb masala bo'lib golmogda.

Kriminalistik tavsifning muhim elementlaridan biri jinoyatchi
shaxsining xususiyatlarini  aniglashdir, chunki jinoyatchining
demografik, intellektual va psixologik  portretini bilish
operativ-qgidiruv faoliyatini to'g'ri yo'naltirish, qgidiruv doirasini
toraytirish va tergov versiyalarini asoslash uchun bevosita amaliy
ahamiyatga ega.

Tadgigot doirasida tahlil gilingan materiallar va xalgaro
tadgigotlar  natijalari internet firibgarligini  sodir  etuvchi
shaxslarning muayyan tipologiyasini shakllantirish imkonini berdi.
Yosh tarkibi jihatidan, internet firibgarlarining asosiy qgismi —
taxminan 65 foizi — 20 yoshdan 35 yoshgacha bo‘lgan yosh
shaxslardir. Bu holat tasodifiy emas: aynan shu yosh guruhi ragamili
texnologiyalar bilan o'sgan, internet muhitini yaxshi tushunadigan
va yangi texnik vositalarni tez o'zlashtiradigan avlodni tashkil etadi.
Jinsi bo'yicha esa 78 foiz holatda jinoyat erkaklar tomonidan sodir
etilgan bo'lib, bu tendensiya nafagat O'zbekiston, balki global
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migyosda ham kuzatiladi. Ta'lim darajasiga kelsak, jinoyatchilarning
70 foizdan ortig'i oliy yoki o'rta maxsus ta'limga ega bo'lib, ularning
aksariyati axborot texnologiyalari, dasturlash yoki moliya sohasida
muayyan bilim va ko'nikmalarga ega shaxslar hisoblanadi. Bu
ma'lumotlar internet firibgarligining “ko‘cha jinoyatchiligi” emas,
balki ma'lum intellektual va texnik tayyorgarlikni talab giladigan
Jinoyat turi ekanligini tasdiglaydi.

Internet firibgarlarining psixologik profiliga oid xalgaro
tadgigotlar ham muhim ma'lumotlarni tagdim etadi. Mazkur
Jjinoyatchilar odatda yuqgori intellektual qgobiliyatga ega,
kommunikativ, boshga shaxslarda ishonch uyg'otishga godir,
texnologik bilimlarni egallagan va risk qilishga moyil shaxslar
sifatida tavsiflanadi [13].

Alohida ta'kidlash lozimki, O'zbekistonda internet
firibgarlarining muayyan mintagaviy xususiyatlari ham
kuzatilmogda. Mamlakatda kiberjinoyatchilarning sezilarli gismi
mustaqil ravishda emas, balki ijtimoiy tarmoqglardagi yopiq
guruhlar va Telegram kanallari orgali tayyor firibgarlik sxemalarini
o'rganib, ularni go'llayotgan shaxslardir. Ya'ni, jinoyatchi doimo
yugori texnik bilimga ega bo'lavermaydi — ba'zi hollarda tayyor
zararli dasturlar va fishing shablonlari erkin sotilishi natijasida texnik
jihatdan tayyorgarligi past bo‘lgan shaxslar ham bu jinoyatlarni
sodir etish imkoniyatiga ega bo'lmogda. Hozirgi kunda
kiberjinoyatchilik bozorida dastlabki kirish huquqgini sotuvchi
brokerlar (Initial Access Brokers) faoliyati kengayib, o'g‘irlangan
ma'lumotlar va tayyor hujum vositalari ochiq savdoga go'yilmogda
[14].

Kriminalistik tavsifning yana bir muhim elementi jabrlanuvchi
shaxsining xususiyatlaridir. Viktimologik tahlil nafagat sodir bo‘lgan
jinoyatni tergov qilish, balki kelajakda profilaktika choralarini to'g'ri
yo'naltirish uchun ham zarurdir. Internet firibgarligi jabrlanuvchilari
orasida muayyan ijtimoiy guruhlar alohida zaiflik ko'rsatadi.
Internet va ragamli texnologiyalar sohasida yetarli bilimlarga ega
bo‘lmagan, ishonuvchan, moliyaviy giyinchiliklarga duch kelgan
yoki tez daromad olish istagida bo‘lgan shaxslar ko'proqg
jabrlanmoqgda. FBI IC3 2024-yilgi hisobotiga ko‘ra, 60 yoshdan
oshgan fuqarolar eng kop jabrlangan demografik guruh bo'lib,
ularnmg umumly zarari 4,9 milliard dollarni tashkil etgan — bu
ko'rsatkich o‘tgan vyilga nisbatan 43 foizga oshgan. Yosh
keksalarning ko'proq jabrlanishi ularning ragamli savodxonligining
nisbatan pastligi, onlayn muhitdagi xavflarni yetarli darajada
anglamasligi va ijtimoiy yolg'izlik sababli notanish shaxslar bilan
mulogotga ko'prog moyilligi bilan izohlanadi.

BMT Inson xavfsizligi fondi ma'lumotlariga ko'ra, O'zbekistonda
kiberjinoyatchilik jabrlanuvchilari soni 2022-yildagi 20 mingdan
2023-yilda 30 mingdan oshgan bo'lib, moliyaviy zarar 8,5 million
dollardan 25 million dollarga ko'tarilgan, bunda yoshlar — aynigsa
ta'lim olmaydigan va ishlamaydigan yosh avlod alohida zaif guruh
sifatida aniglangan [15]. Bu ma'lumot O'zbekistonda jabrlanuvchilar
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tarkibining xalgaro tendensiyadan muayyan farglanishini
ko'rsatadi, ya'ni rivojlangan mamlakatlarda asosan keksa avlod
jabrlansa, O'zbekistonda yoshlar ham jiddiy xavf guruhiga kiradi, bu
esa ragamli savodxonlik dasturlarini barcha yosh guruhlarini
gamrab oladigan tarzda ishlab chiqgish zarurligini ko'rsatadi.

Jinoyatchi va jabrlanuvchi shaxsining kriminalistik tavsifini
birgalikda tahlil qilish muhim qgonuniyatni ochib beradi, ya'ni
internet firibgarligida jinoyatchi va jabrlanuvchi o‘rtasida muayyan
“moslik” mavjud. Jinoyatchi o'z texnik va psixologik imkoniyatlariga
garab eng zaif toifadagi jabrlanuvchilarni magsadli ravishda
tanlaydi. Fishing hujumlarida ommaviy yo'nalish ustunlik qilsa,
investitsion va romantik firibgarlikda jinoyatchi anig magsadli
auditoriyani - moliyaviy resurslarga ega, lekin ragamli savodxonligi
past bo‘lgan shaxslarni tanlaydi. Bu qgonuniyatni tushunish
profilaktika dasturlarini magsadli ravishda ishlab chigishda muhim
ahamiyatga ega.

Internet firibgarligiga garshi kurash samaradorligi ko'p jihatdan
huquqgily bazaning mukammalligi, institutsional tizimning
rivojlanganligi va xalgaro hamkorlik mexanizmlarining yo'lga
go'vilganligiga bog'lig. Shu sababli, xorijiy davlatlarning ushbu
sohadagi tajribasini qgiyosiy tahlil gilish O‘zbekiston uchun amaliy
ahamiyatga ega bo'lgan xulosalar chigarish imkonini beradi.

Amerika Qo’'shma Shtatlari internet firibgarligiga garshi kurash
tizimi eng rivojlangan modellardan biri sifatida e'tirof etiladi. FBI
tarkibidagi Internet Crime Complaint Center (IC3) 2000-yildan
buyon faoliyat yuritib, fugarolardan kiberjinoyatlarga oid
shikoyatlarni gabul qilish, tahlil qilish va tergov organlari bilan
muvofiglashtirishning markazlashgan tizimini yaratgan. IC3 25-yillik
faoliyati davomida 9 milliondan ortig shikoyatni o'z bazasida
jamlagan bo'lib, fagat 2024-yilning o'zida 859 532 ta shikoyat gabul
qgilingan [16]. AQSh tizimining muhim xususiyati shundaki, IC3
nafagat shikoyatlarni yig‘adi, balki Recovery Asset Team (RAT)
mexanizmi orqgali firibgarlik natijasida o'tkazilgan mablag'larni
muzlatish va gaytarish bo'yicha operativ choralar ko'radi. 2024-yilda
RAT 5616 million dollardan ortig firibgarlik mablag'larini
muzlatishga muvaffag bo‘lgan. Bu tajriba shuni ko'rsatadiki,
markazlashgan shikoyat tizimi va mablag'larni tezkor muzlatish
mexanizmi birgalikda amal gilgandagina samarali natija beradi.
O'zbekistonda esa hozircha bunday vyaxlit va operativ tizim
shakllanmagan. Fugarolar shikoyatlari turli organlarga targoqg holda
kelib tushadi va mablag’larni muzlatish jarayoni ko'p vaqgt talab
giladi.

Yevropa Ittifogida kiberjinoyatchilikka qgarshi kurash Europol
tarkibidagi European Cybercrime Centre (EC3) tomonidan
muvofiglashtiriladiki, u 2013-yildan buyon faoliyat yuritib kelmoqgda.
EC3 ning asosiy vazifasi a'zo davlatlarning hugugni muhofaza qilish
organlari o'rtasida operativ axborot almashishni ta'minlash,
transmilliy kiberjinoyatlarni tergov qilishda ko‘'mak ko'rsatish
hamda vyillik tahdid baholanmasini (IOCTA) tayyorlashdir. IOCTA
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2024 hisobotida qgayd etilishicha, Yevropa Ittifogida kuniga
millionlab fugarolar kiberhujumlar qurboniga aylanmoqgda, bunda
kichik va o'rta korxonalar kuchsiz kiberhimoya tufayli tobora
ko'prog nishonga olinmogda. Yevropa modelining o'ziga xos jihati
shundaki, EC3 individual jinoyat ishlarini tergov gilmaydi, balki a'zo
davlatlar o‘rtasida muvofiglashtiruvchi va tahliliy funksiyani
bajaradi. Bu yondashuv transmillly xarakterga ega bo'lgan
kiberjinoyatlarni tergov qgilishda samarali ekanini isbotlagan.

Buyuk Britaniya internet jinoyatlariga qgarshi kurashda ikKki
bosgichli institutsional tizimni go'llaydi. National Cyber Security
Centre (NCSC) milliy migyosdagi strategik kibertahdidlarga javob
berish va davlat infratuzilmasini himoya qilish vazifasini bajarsa,
Action Fraud tizimi fugarolar va kichik biznesdan firibgarlik va
kiberjinoyatlarga oid shikoyatlarni gabul qgilish uchun xizmat qgiladi.
NCSC 2024-yil sentabridan 2025-yil avgustigacha bo‘lgan davrda
204 ta milliy migyosdagi muhim kiberhujumni bartaraf etgan
bo'lib, bu o'tgan yilgi davrga nisbatan 129 foizlik o'sishni ko'rsatadi
[17]. Buyuk Britaniya Hukumati tomonidan har vyili o'‘tkaziladigan
Cyber Security Breaches Survey 2024 natijalariga ko'ra,
mamlakatdagi bizneslarning 50 foizi oxirgi 12 oy ichida kiberhujum
yoki xavfsizlik buzilishiga duch kelgan, bunda fishing hujumlari eng
ko'p uchraydigan kiberjinoyat turi sifatida aniglangan [18]. Britaniya
tajribasining muhim o‘rganish kerak bo'lgan jihati — davlat
miqgyosidagi kiberhimoya va fugarolar darajasidagi shikoyat tizimi
orasidagi aniq vazifa tagsimoti hamda har Vyilgi statistik
so'rovnomalar orgali tahdidlar manzarasini doimiy kuzatib borish
amaliyotidir.

Rossiya Federatsiyasida internet firibgarligiga garshi huqugqiy
baza 2012-yilda sezilarli darajada mustahkamlangan. Rossiya
Federatsiyasi Jinoyat kodeksida kompyuter axboroti sohasidagi
firibgarlikni — ya'ni kompyuter axborotini kiritish, o‘chirish, bloklash,
o'zgartirish yoki axborotni saglash, gayta ishlash va uzatish
vositalarining ishlashiga boshgacha aralashish orgali boshqga
shaxsning mol-mulkini egallash yoki mol-mulkka bo‘lgan hugugni
go'lga kiritishni alohida jinoyat tarkibi sifatida belgilaydi. 2018-yilda
gabul gilingan 111-son Federal gonun orgali elektron to'lov vositalari
yordamidagi firibgarlik va kompyuter firibgarligi uchun javobgarlik
yanada kuchaytirildi [19]. Rossiya tajribasining O'zbekiston uchun
muhim saboqg bo'ladigan jihati shuki, kompyuter firibgarligini
umumiy firibgarlik moddasidan ajratib, mustaqil jinoyat tarkibi
sifatida belgilash gonunchilik texnikasi jihatidan asosli yechim
ekanligidadir. Biroq, Rossiyada kiberjinoyatchilik sohasida huqugni
go'llash amaliyoti hali samarali emas. 2011-2018-yillar oralig'ida gayd
etilgan 18 333 ta kiberjinoyatdan fagat 4 100 ta jinoyatchini aniglash
mumkin bo‘lgan, bu esa gonunchilikni takomillashtirish bilan bir
gatorda huqugni go'llash mexanizmlarini ham kuchaytirish
zarurligini ko'rsatadi.

Yuqgoridagi giyosiy tahlil bir necha muhim xulosalarni chigarish
imkonini beradi. Birinchi navbatda, internet firibgarligiga qgarshi
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samarali kurash markazlashgan institutsional tizimni - shikoyatlarni
gabul qilish, tahlil qgilish va muvofiglashtirish funksiyalarini
birlashtirgan yagona organini talab giladi. Ikkinchidan, internet
firibgarligini alohida jinoyat tarkibi sifatida gonunchilikda belgilash
tergov va kvalifikatsiya jarayonini soddalashtiradi. Uchinchidan,
mablag'larni tezkor muzlatish va qgaytarish mexanizmlari
jabrlanuvchilar manfaatlarini himoya qilishning eng samarali
vositasidir. To'rtinchidan, yillik tahdid baholanmalari va statistik
so'rovnomalar asosida kiberjinoyatchilik manzarasini doimiy
kuzatib borish strategik siyosatni shakllantirish uchun zarurdir.
O'zbekiston Respublikasi uchun ushbu tajribalarni milliy sharoitga
moslashtirgan holda go'llash — xususan, Ichki ishlar vazirligi
Kiberxavfsizlik markazi funksiyalarini  kengaytirish, internet
firibgarligini alohida jinoyat tarkibi sifatida Jinoyat kodeksiga
kiritish va xalgaro hamkorlik mexanizmlarini mustahkamlash
dolzarb masalalar sifatida kun tartibida turmoqgda.

Internet  firibgarligi  jinoyatlarini tergov qilish an'anaviy
Jinoyatlarni tergovdan bir gator jiddiy jihatlar bilan farglanadi.
Mazkur jinoyatlarning ragamli muhitda sodir etilishi, jinoyatchi va
Jjabrlanuvchining turli geografik hududlarda joylashishi, dalillarning
nomoddiy xarakteri va texnologiyalarning tez sur'atda o'zgarib
borishi tergov organlarini doimiy yangi muammolar bilan
yuzlantiradi. Tadgigot doirasida tahlil gilingan jinoyat ishlari
materiallari va huqugni muhofaza qilish organlari xodimlarining
amaliy tajribasi asosida quyidagi asosiy muammolar aniglandi.

Eng jiddiy to'siglardan biri internet firibgarligining transmilliy
xarakteridir. Jinoyatchi bir davlatda, server ikkinchi davlatda,
jabrlanuvchi uchinchi davlatda joylashishi mumkin, bu esa
yurisdiksiya masalalarini  o'ta  murakkablashtiradi. Bunday
holatlarda tergov organlarining xorijiy hamkasblari bilan operativ
axborot almashishi, huqugiy yordam so‘rovlarini yuborish va
dalillarni topshirish jarayoni oylar, ba'zan vyillar talab qiladi.
O'zbekiston IV ma'lumotlariga ko'ra, globallashuv va
ragamlashtirish sharoitida ragamli texnologiyalar orqgali sodir
etiladigan jinoyatlar yildan-yilga ortib bormoqgda va
kiberjinoyatchilik murakkab transmilliy muammoga aylanmogda
[20]. Bundan tashagari, ko'plab jinoyatchilar ataylab boshga davlatlar
hududidagi serverlardan va xosting xizmatlaridan foydalanadi, bu
esa dalillarni olish uchun xalgaro huquqgiy yordam mexanizmlarini
ishga tushirishni talab qgiladi. O'zbekiston hali Yevropa
Kengashining kiberjinoyatchilik to'g'risidagi Budapesht
konvensiyasiga (2001) go‘shilmagan bo'lib, bu xalgaro hamkorlik
imkoniyatlarini ma'lum darajada cheklaydi.

Ragamli dalillarning o'ziga xos tabiati tergov jarayonidagi yana
bir jiddiy muammodir. Elektron dalillar an'anaviy moddiy dalillardan
fargli o'laroqg, oson o'zgartirilishi, ko'chirilishi yoki butunlay yo'q
qilinishi mumkin. Server loglari gayta yozilishi, elektron yozishmalar
o'chirilishi, soxta hisobvaraglar yopilishi bir necha dagiga ichida
amalga oshiriladi. Shu sababli ragamli dalillarni fiksatsiya qgilish vagt
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omili jihatidan hal qgiluvchi ahamlyatga ega — jinoyat haqlda xabar
gilingan paytdan dalillarni yig'ish boshlangunga gadar o‘tgan har
bir soat dalillar bazasining qisqgarishiga olib keladi. Tadgiqot
doirasida tahlil gilingan jinoyat ishlari materiallari shuni ko'rsatdiki,
ko'plab hollarda jabrlanuvchilar jinoyat sodir etilganidan bir necha
kun yoki hafta o‘tgandan keyin hugugni muhofaza qilish
organlariga murojaat qgiladi, bu vagtga kelib esa muhim ragamli
izlar allagachon yo'gotilgan bo'ladi. Bundan tashgari, ragamli
dalillarning vyaxlitligini (integrity) ta'minlash — vya'ni ularning
yig'ilgan paytdan sudda ko'rib chigilgunga gadar
o'zgartirilmaganligini isbotlash alohida protsessual muammo
hisoblanadi.

Tergov  organlari  xodimlarining ragamli  kriminalistika
sohasidagi bilim va ko'nikmalarining yetishmasligi muammoning
institutsional tomonidir. Internet firibgarligi jinoyatlarini samarali
tergov qilish tergovchidan nafagat huquqiy, balki texnik bilimlarni
— tarmoqg texnologiyalari, ma'lumotlar bazalari, kriptografiya,
blokchein tahlili kabi sohalar bo'yicha kompetentsiyani talab giladi.
O'zbekiston IV  Tergov departamenti rahbari Ramazon
Ashrapovning ta'kidlashicha, hugugni muhofaza qilish organlari
ilgari bu sohadagi jinoyatlarga garshi kurashish bo'yicha yetarli
tajribaga ega bo'lmagan, shu sababli vazirlik xorijiy hamkorlar bilan
hamkorlikni kuchaytirish, axborot va tajriba almashishni yo'lga
qo'yish, yetakchi xalgaro mutaxassislarni jalb gilish hamda kadrlarni
tayyorlashning maxsus tizimini joriy etish zaruriyatiga duch kelgan
[21]. Jahon igtisodiy forumining Global Cybersecurity Outlook 2025
hisobotiga ko'ra, tashkilotlarning uchdan ikki gismi kiberxavfsizlik
sohasida o'rta yoki jiddiy darajadagi kadrlar tanqgisligini gayd etgan,
fagat 14 foiz tashkilot zarur mutaxassislar va ko'nikmalarga ega
ekanligiga ishonch Dbildirgan [22]. Bu muammo nafagat
O'zbekistonga, balki global migyosda ham dolzarb bo'lib, uning
yechimi uzluksiz kadrlar tayyorlash tizimini yaratishni talab giladi.

Yugoridagi muammolarga qgo'shimcha ravishda, amaliyotda
protsessual tartibning ragamli dalillar xususiyatlariga
moslashtirilmaganligi ham jiddiy to'siq bo'lib golmogda. Amaldagi
jinoyat-protsessual gonunchilikda ragamli dalillarni yig'ish, saglash
va ekspertiza qilish tartibi yetarli darajada tartibga solinmagan.
Masalan, serverdan ma'lumotlarni olib qgo'yish (imaging),
xesh-summa orqgali dalilning yaxlitligini  tasdlglash, bulutli
xizmatlardan dalil olish kabi masalalar protsessual jihatdan aniq
belgilanmagan. Bu holat tergov davomida to'plangan dalillarning
sudda rad etilishi xavfini oshiradi va tergov samaradorligini
pasaytiradi. Shu boisdan, ragamli dalillar bilan ishlash bo'yicha
yagona milliy standart va metodologik ko‘rsatmalar ishlab chigish
— bu nafagat nazariy, balki o'ta amaliy zaruriyat hisoblanadi.

Ushbu magolada internet tarmog'ida sodir etiladigan firibgarlik
jinoyatlarining kriminalistik tavsifi har tomonlama o'rganildi.
Olingan natijalar asosida quyidagi xulosalar shakllantirildi:
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Birinchidan, internet firibgarligi o'zining texnik murakkabligi,
anonimlik |mkon|yatlar| va transmilliy xarakteri bilan an'anaviy
firibgarlikdan sifat jihatidan farglanuvchi mustaqil jinoyat turi
sifatida namoyon bo'ladi. Jinoyatchi va jabrlanuvchining yuzma-yuz
mulogotsiz, ragamli muhit orgali o'zaro ta'siri bu jinoyat turiga
kriminalistik jihatdan alohida yondashish zarurligini belgilaydi.

Ikkinchidan, internet firibgarligi jinoyatlarining kriminalistik
tavsifi quyidagi o'zaro bog'lig elementlardan iborat yaxlit tizimni
tashkil etadi: jinoyatning predmeti va obyekti, sodir etilish
mexanizmi (tayyorgarlik, amalga oshirish va yashirish bosqgichlari),
ragamli izlar tizimi, jinoyatchi shaxsining tipologiyasi va
jabrlanuvchi  shaxsining  viktimologik  xususiyatlari.  Ushbu
elementlarning yaxlit tizim sifatida o'rganilishi tergov versiyalarini
ilgari surish va dalillar bazasini shakllantirish samaradorligini
oshiradi.

Uchinchidan, jinoyat sodir etilishining uch bosgichli mexanizmi
— tayyorgarlik, amalga oshirish va yashirish — har bir bosqgichda
o'ziga xos kriminalistik ahamiyatga ega ragamli izlar goldiradi.
Aynigsa tayyorgarlik bosqgichida goldirilgan domen reg|strat5|ya5|
ma'lumotlari, xosting xizmati gaydlari, VPN provayderga to'lov tarixi
va soxta sayt metadata ma'lumotlari jinoyatchini aniglashda hal
giluvchi dalil bo'lib xizmat gilishi mumkin. Ragamli izlarning oson
yo'q qilinishi sababli ularni o'z vagtida fiksatsiya qilish tergov
muvaffaqgiyatining asosiy sharti hisoblanadi.

To'rtinchidan, internet firibgarlarining tipologik tavsifi shuni
ko'rsatadiki, ularning taxminan 65 foizi 20—35 yoshli, 78 foizi erkak,
70 foizdan ortig'i oliy yoki o‘rta maxsus ma'lumotli, axborot
texnologiyalari yoki moliya sohasida muayyan bilimga ega
shaxslardan iborat. Birog zamonaviy sharoitda tayyor zararli
dasturlar va flshmg shablonlarining erkin targalishi texnik
tayyorgarligi past bo‘lgan shaxslarga ham bu jinoyatlarni sodir etish
imkonini bermoqda, bu esa jinoyatchilar doirasini kengaytirmoqgda.

Beshinchidan, AQSh, Yevropa Ittifoqi, Buyuk Britaniya va Rossiya
Federatsiyasi tajribasining giyosiy tahlili O‘zbekiston uchun bir
necha muhim amaliy ishlarni o'z ichiga oladi: shikoyatlarni gabul
qilish, tahlil gilish va muvofiglashtirish funksiyalarini birlashtirgan
markazlashgan institutsional tizim zaruriyati; internet firibgarligini
alohida mustaqil jinoyat tarkibi sifatida Jinoyat kodeksida belgilash
magsadga muvofigligi; firibgarlik mablag'larini tezkor muzlatish
mexanizmini joriy etish kabilar.

Oltinchidan, tergov amaliyotidagi asosiy muammolar sifatida
quyidagilar jinoyatlarning transmilliy xarakteri va yurisdiksiya
masalalari; ragamli dalillarning o'’zgaruvchan va tez yo'q gilinadigan
tabiati; VPN, Tor tarmog'i va kriptovalyutalar orgali ta'minlanadigan
anonimlik; tergov organlari xodimlarining ragamli kriminalistika
sohasidagi bilim va ko'nikmalarining yetishmasligi; hamda
amaldagi jinoyat-protsessual gonunchilikda ragamli dalillar bilan
ishlash tartibining yetarli darajada tartibga solinmaganligi
aniglandi.
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Yuqgoridagi xulosalar asosida quyidagi taklif va tavsiyalar ilgari
suriladi:

O'zbekiston Respublikasi  Jinoyat kodeksiga internet
firibgarligini an'anaviy firibgarlikdan ajratib,
axborot-kommunikatsiya texnologiyalari orgali sodir etilgan
firibgarlik uchun alohida javobgarlikni nazarda tutuvchi mustaqil
modda Kiritish magsadga muvofiq. Bu tergov va sudlov amaliyotida
kvalifikatsiya masalalarini soddalashtiradi. ghgh

Ragamli dalillarni yig'ish, saglash, ekspertiza qilish va sudda
tagdim etish tartibini belgilovchi yagona millly standart va
metodologik ko'rsatmalar ishlab chigilishi zarur. Xususan, serverdan
ma'lumotlarni olib go'yish, xesh-summa orgali dalil yaxlitligini
tasdiglash va bulutli xizmatlardan dalil olish masalalari protsessual
jihatdan aniq tartibga solinishi lozim.

Internet jinoyatlariga oid shikoyatlarni markazlashgan holda
gabul qilib, tahlil gilish va operativ choralar ko'rish imkonini
beradigan maxsus platforma tashkil etilishi tergov jarayonining
samaradorligini oshiradi.

O'zbekiston Respublikasining Yevropa Kengashining
kiberjinoyatchilik to'g‘risidagi Budapesht konvensiyasiga go'shilishi
transmilliy  jinoyatlarni tergov qilishda xalgaro hamkorlik
imkoniyatlarini sezilarli darajada kengaytiradi.

Tergov organlari xodimlarini ragamli kriminalistika, blokcheyn
tahlili, kompyuter tarmoglari va elektron dalillar sohasida
muntazam qgayta tayyorlash tizimini joriy etish, shuningdek,
universitetlar va vazirliklar o'rtasida amaliy hamkorlikni yo‘lga
go'yish tavsiya etiladi.

Xulosa qilib aytganda, internet firibgarligi jinoyatlarining
kriminalistik tavsifini o'rganish nafagat nazariy, balki tergov
amaliyotini takomillashtirish uchun bevosita amaliy ahamiyatga
ega. Ragamli texnologiyalarning  jadal rivojlanishi va
kiberjinoyatchilarning yangi usullarga — sun'iy intellekt, deepfake
texnologiyalariga ko'prog murojaat gqilayotganligi kriminalistika
fanining mazkur sohadagi tadqgigotlarni uzluksiz davom ettirishini
va huqugily bazaning doimiy yangilanib borishini tagozo etadi.
O'zbekiston uchun ushbu yo'nalishdagi tadgigotlar milliy
kiberhimoya tizimini mustahkamlashning ilmiy asosini tashkil
etadi.
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